
COMO DISECOMO DISEÑÑAR E IMPLEMENTAR AR E IMPLEMENTAR 
UN PLAN DE SEGURIDAD UN PLAN DE SEGURIDAD 

PERIMETRALPERIMETRAL



OBJETIVOSOBJETIVOS

•• SituaciSituacióón actual. n actual. 
•• Tipos de Ataques y MTipos de Ataques y Méétodos de todos de 

ProtecciProteccióón.n.
•• DiseDiseññar un Plan de Seguridad ar un Plan de Seguridad 

Perimetral.Perimetral.



ComputerComputer SecuritySecurity InstituteInstitute

•• El 56% de las empresas sufrieron accesos no El 56% de las empresas sufrieron accesos no 
autorizados a sus sistemas.autorizados a sus sistemas.

•• Las perdidas asociadas a ataques informLas perdidas asociadas a ataques informááticos ticos 
en el 2003 alcanzaron los 201.797.340 $. (251 en el 2003 alcanzaron los 201.797.340 $. (251 
organizaciones).organizaciones).

•• El robo de informaciEl robo de informacióón causn causóó perdidas de perdidas de 
70.195.900 $, seguido muy de cerca por los 70.195.900 $, seguido muy de cerca por los 
ataques ataques DoSDoS que alcanzaron la cifra de que alcanzaron la cifra de 
65.643.300 $.65.643.300 $.

•• El 68% de las grandes firmas espaEl 68% de las grandes firmas españñolas apenas olas apenas 
protege su seguridad informprotege su seguridad informáática.tica.



¿¿CuCuááles son las consecuencias?les son las consecuencias?

•• Responsabilidad legal (LORTAD).Responsabilidad legal (LORTAD).
•• Perdida de confianza (Mala Imagen):Perdida de confianza (Mala Imagen):

–– Accionistas.Accionistas.
–– Clientes en B2C.Clientes en B2C.
–– Empleados (desmotivaciEmpleados (desmotivacióón, inseguridad).n, inseguridad).

•• ReducciReduccióón en los beneficios.n en los beneficios.
•• Robo de propiedad intelectual.Robo de propiedad intelectual.



COSTESCOSTES

COSTE DE LA 
SEGURIDAD

COSTE DE LA 
SEGURIDAD

EL 100% DE LA 
SEGURIDAD NO 

EXISTE

EL 100% DE LA 
SEGURIDAD NO 

EXISTE

EQUILIBRIOEQUILIBRIO



Tipos De AtaquesTipos De Ataques

Los ataques de red pueden ser tan variados Los ataques de red pueden ser tan variados 
como los sistemas a los que intentan como los sistemas a los que intentan 
penetrar. Algunos ataques son complejos penetrar. Algunos ataques son complejos 
mientras que otros son realizados por el mientras que otros son realizados por el 
desconocimiento de los usuarios.desconocimiento de los usuarios.



PacketPacket SniffersSniffers

•• Un Un SnifferSniffer es una aplicacies una aplicacióón que usa el n que usa el 
adaptador de red en modo promiscuo para adaptador de red en modo promiscuo para 
capturar los paquetes que circulan a capturar los paquetes que circulan a 
travtravéés de un mismo dominio de colisis de un mismo dominio de colisióón. El n. El 
principal peligro son los datos que circulan principal peligro son los datos que circulan 
sin cifrar (sin cifrar (telnettelnet, , ftpftp, , smtpsmtp, pop3,, pop3,……). ). 



¿¿CCóómo Protegernos?mo Protegernos?

•• SwitchedSwitched InfraestructureInfraestructure. Mitiga el efecto de los . Mitiga el efecto de los 
snifferssniffers. Los . Los hackershackers ssóólo podrlo podráán tener acceso a n tener acceso a 
la informacila informacióón que fluya por el puerto al que n que fluya por el puerto al que 
estestáán conectados.n conectados.

•• Herramientas Herramientas antianti--snifferssniffers. Detectan cambios en . Detectan cambios en 
el tiempo de respuesta de las mel tiempo de respuesta de las mááquinas.quinas.

•• CryptografiaCryptografia. Es el m. Es el méétodo mtodo máás efectivo. Si un s efectivo. Si un 
canal es canal es criptograficamentecriptograficamente seguro lo seguro lo úúnico que nico que 
ve un ve un sniffersniffer es texto cifrado y no el mensaje es texto cifrado y no el mensaje 
original. (IPSEC, SSH, SSL).original. (IPSEC, SSH, SSL).



IP SPOOFINGIP SPOOFING

•• Sucede cuando un Sucede cuando un hackerhacker dentro o fuera dentro o fuera 
de una red se hace pasar por una de una red se hace pasar por una 
mmááquina quina ““de confianzade confianza””. Normalmente se . Normalmente se 
utiliza para realizar otros tipos de ataques. utiliza para realizar otros tipos de ataques. 
El clasico ejemplo es lanzar un DoS El clasico ejemplo es lanzar un DoS 
usando una ip spoofed para ocultar su usando una ip spoofed para ocultar su 
identidad.identidad.



¿¿CCóómo Protegernos?mo Protegernos?

•• Control de acceso. Denegar el acceso desde la Control de acceso. Denegar el acceso desde la 
interfaz externa de cualquier interfaz externa de cualquier ipip que resida en al que resida en al 
red interna. Esto sred interna. Esto sóólo sirve si las lo sirve si las ipsips de de 
confianza son las internas, si tenemos confianza son las internas, si tenemos ipsips
externas a las que se les permite el paso no nos externas a las que se les permite el paso no nos 
protege contra el uso de esas protege contra el uso de esas ipsips..

•• RFC 2827 RFC 2827 FilteringFiltering. Consiste en denegar el . Consiste en denegar el 
trtrááfico de salida que no tenga como direccifico de salida que no tenga como direccióón de n de 
origen una origen una ipip del rango de nuestra organizacidel rango de nuestra organizacióón.n.



DenialDenial OfOf ServicesServices

•• Es el mEs el máás conocido de los ataques y a su s conocido de los ataques y a su 
vez el mvez el máás difs difíícil de eliminar cil de eliminar 
completamente. Son fcompletamente. Son fááciles de realizar. ciles de realizar. 
No intentan acceder a nuestra red sino No intentan acceder a nuestra red sino 
lograr que uno o mlograr que uno o máás servicios no este s servicios no este 
disponible. Algunos aprovechan disponible. Algunos aprovechan 
protocolos de Internet como el protocolos de Internet como el icmpicmp, , 
otros usan agujeros de seguridad en las otros usan agujeros de seguridad en las 
aplicaciones o errores en el software.aplicaciones o errores en el software.



Tipos de Tipos de DoSDoS::

1.1. JAMMING o JAMMING o FlOODYNGFlOODYNG. (ping de la muerte). . (ping de la muerte). 
2.2. TCP SYN FLOOD. TCP SYN FLOOD. 
3.3. ConnectionConnection FloodFlood (inundaci(inundacióón de la conexin de la conexióón), n), 

Net Net FloodFlood (inundaci(inundacióón de la red).n de la red).
4.4. LandLand AttackAttack..
5.5. SupernukeSupernuke o o WinnukeWinnuke..
6.6. MAIL BOMBINGMAIL BOMBING--MAIL SPAMMINGMAIL SPAMMING--JUNK MAILJUNK MAIL
7.7. etc.etc.



¿¿CCóómo Protegernos?mo Protegernos?

Para prevenirlos se requiere una coordinaciPara prevenirlos se requiere una coordinacióón con n con 
nuestro nuestro ispisp, de nada nos sirve que bloqueemos estos , de nada nos sirve que bloqueemos estos 
accesos si ya han accesos si ya han ““llenadollenado”” nuestro ancho de banda. nuestro ancho de banda. 
Pueden ser reducidos sus efectos de la siguiente Pueden ser reducidos sus efectos de la siguiente 
forma:forma:

1.1. Medidas Medidas AntiAnti--spoofspoof. Si el . Si el hackerhacker no puede enmascarar no puede enmascarar 
su identidad no debersu identidad no deberíía atacara atacar

2.2. Medidas Medidas AntiAnti--DoSDoS. Configurar los FW y routers para . Configurar los FW y routers para 
que limiten el mque limiten el mááximo de conexiones que un sistema ximo de conexiones que un sistema 
pueda tener abiertas al mismo tiempo.pueda tener abiertas al mismo tiempo.

3.3. Limitar la tasa de trLimitar la tasa de trááfico con el ISP. Este filtro limita la fico con el ISP. Este filtro limita la 
cantidad de trcantidad de trááfico no esencial que atraviesa ciertos fico no esencial que atraviesa ciertos 
segmentos de red.segmentos de red.



PasswordPassword AttacksAttacks

•• Los ataques de contraseLos ataques de contraseñña usan diferentes ma usan diferentes méétodos: todos: 
forzado de forzado de passwordpassword, troyanos, , troyanos, ipip spoofingspoofing, , snifferssniffers, , 
ingenieringenieríía social. Lo primero que podemos hacer contra a social. Lo primero que podemos hacer contra 
estos ataques es evitar que las estos ataques es evitar que las passwordspasswords circulen sin circulen sin 
cifrar. Tambicifrar. Tambiéén es bn es báásico usar sico usar passwordspasswords difdifíícil de cil de 
adivinar, al menos 8 caracteres con mayadivinar, al menos 8 caracteres con mayúúsculas sculas 
minminúúsculas y numsculas y numééricos.ricos.

•• Una herramienta muy usada para forzar Una herramienta muy usada para forzar passwordspasswords es la es la 
LC3 LC3 formerlyformerly L0pht Crack). Fuerza L0pht Crack). Fuerza passwordspasswords de de NtNt
cuando son fcuando son fááciles de adivinar.ciles de adivinar.



ManMan in in TheThe MiddleMiddle

•• Este ataque requiere que el Este ataque requiere que el hackerhacker tenga acceso tenga acceso 
a los paquetes que provienen de una red, por a los paquetes que provienen de una red, por 
ejemplo un empleado de un ISP. Usan ejemplo un empleado de un ISP. Usan packetpacket
snifferssniffers y protocolos de y protocolos de routingrouting y transporte. y transporte. 
Pueden generar Pueden generar DoSDoS, recogida de informaci, recogida de informacióón, n, 
acceso a recursos de red, corrupciacceso a recursos de red, corrupcióón de los n de los 
datos transmitidos e introduccidatos transmitidos e introduccióón de informacin de informacióón n 
en las sesiones. El mejor men las sesiones. El mejor méétodo para todo para 
prevenirlos es el uso de criptografprevenirlos es el uso de criptografíía.a.



Ataques a nivel de aplicaciAtaques a nivel de aplicacióónn

•• Explotan vulnerabilidades del software de Explotan vulnerabilidades del software de 
un servidor. Pueden conseguir acceso a la un servidor. Pueden conseguir acceso a la 
mmááquina con los permisos que posee la quina con los permisos que posee la 
aplicaciaplicacióón que tiene la vulnerabilidad. El n que tiene la vulnerabilidad. El 
principal problema es que usan puertos principal problema es que usan puertos 
permitidos por los FW. permitidos por los FW. 



¿¿CCóómo Protegernos?mo Protegernos?

Nunca podrNunca podráán ser completamente eliminados, n ser completamente eliminados, 
lo lo úúnico que podemos hacer es procurar estar nico que podemos hacer es procurar estar 
al dal díía para corregir las vulnerabilidades.a para corregir las vulnerabilidades.

1.1. Revisar los Revisar los logslogs periperióódicamente y analizarlos.dicamente y analizarlos.
2.2. Estar subscritos a listas de distribuciEstar subscritos a listas de distribucióón de n de 

publican las ultimas vulnerabilidades.publican las ultimas vulnerabilidades.
3.3. Mantener los Mantener los S.OS.O. y aplicaciones con los . y aplicaciones con los 

úúltimos parchesltimos parches
4.4. El uso de IDS.El uso de IDS.



Reconocimiento de redesReconocimiento de redes

Cuando un Cuando un hackerhacker intenta penetrar intenta penetrar 
en una organizacien una organizacióón lo primero n lo primero 
que suele hacer  es recoger toda que suele hacer  es recoger toda 
la informacila informacióón posible sobre su n posible sobre su 
red. red. 

•• DNS DNS queriesqueries pueden revelar quien pueden revelar quien 
posee cierto dominio y que posee cierto dominio y que 
direcciones le han sido asignadas.direcciones le han sido asignadas.

•• Ping Ping sweepssweeps de las direcciones de las direcciones 
reveladas por el reveladas por el dnsdns..

•• EscaneoEscaneo de puertos de los de puertos de los hostshosts
descubiertos por los ping descubiertos por los ping sweepssweeps..

El uso de IDS es muy El uso de IDS es muy úútil  frente a til  frente a 
este tipo de ataques.este tipo de ataques.



TrustTrust ExplotiationExplotiation

•• Sucede cuando un individuo se aprovecha Sucede cuando un individuo se aprovecha 
de las relaciones de confianza dentro de de las relaciones de confianza dentro de 
una red. Se pueden mitigar estos ataques una red. Se pueden mitigar estos ataques 
instalando niveles de confianza dentro de instalando niveles de confianza dentro de 
la Intranet. Los sistemas fuera del FW la Intranet. Los sistemas fuera del FW 
nunca debernunca deberíían ser confiado por los de an ser confiado por los de 
dentro, asdentro, asíí como estar limitados a ciertos como estar limitados a ciertos 
protocolos y ser autenticados por algo protocolos y ser autenticados por algo 
mmáás que su s que su ipip..



RedirecciRedireccióón de Puertosn de Puertos

•• Son un tipo de Son un tipo de TrustTrust ExplotiationsExplotiations, usan , usan 
un un hosthost comprometido para pasar trcomprometido para pasar trááfico a fico a 
travtravéés del FW. Un ejemplo claro es el caso s del FW. Un ejemplo claro es el caso 
de tener una red interna y una DMZ. Para de tener una red interna y una DMZ. Para 
este tipo de ataques tambieste tipo de ataques tambiéén se n se 
recomienda el uso de IDS.recomienda el uso de IDS.



Virus y TroyanosVirus y Troyanos

•• Son la principal vulnerabilidad para los Son la principal vulnerabilidad para los 
pcpc’’s de los usuarios. Como ya sabemos lo s de los usuarios. Como ya sabemos lo 
mejor que se puede hacer es el uso de mejor que se puede hacer es el uso de 
antivirus actualizados y permanecer antivirus actualizados y permanecer 
informado. (Nimda, Blaster,informado. (Nimda, Blaster,…….).)



Seguridad PerimetralSeguridad Perimetral
Consiste en separar nuestra red, mediante el Consiste en separar nuestra red, mediante el 
uso de un FW, en zonas a las que asignamos uso de un FW, en zonas a las que asignamos 
distintos niveles de seguridad.distintos niveles de seguridad.



CuandoCuando la la seguridadseguridad logicalogica imitaimita
a la a la seguridadseguridad fisicafisica

•• EstamosEstamos todostodos familiarizadosfamiliarizados con con pautaspautas, , productosproductos

y y tecnologiastecnologias de de seguridadseguridad fisicafisica

–– CerramosCerramos puertaspuertas y y ventanasventanas

–– UsamosUsamos sistemassistemas con con tarjetastarjetas

–– SistemasSistemas de de alarmasalarmas

–– CamarasCamaras de de vigilanciavigilancia

•• Las Las contrapartidascontrapartidas en en seguridadseguridad logicalogica

–– Firewalls = Firewalls = cierrecierre de de puertaspuertas y y ventanasventanas

–– IDS = IDS = sistemassistemas de de alarmaalarma y y camarascamaras de de 

vigilanciavigilancia



¿¿QuQuéé es VPNes VPN--1/FW1/FW--1 NG?1 NG?

Garantiza las conexiones de red basGarantiza las conexiones de red basáándonos en los tres ndonos en los tres 
componentes de seguridad esenciales: encriptacicomponentes de seguridad esenciales: encriptacióón, n, 
autenticaciautenticacióón y control de acceso. (n y control de acceso. (StatefulStateful InspectionInspection))

1.1. Provee de seguridad de contenidos para HTTP, FTP, Provee de seguridad de contenidos para HTTP, FTP, 
UFP y SMTP. UFP y SMTP. ContentContent VectoringVectoring ProtocolProtocol

2.2. CreaciCreacióón de VPN n de VPN sitesite toto sitesite y y clientclient toto sitesite. . SecureSecure
Remote y Remote y SecureSecure ClientClient. . PolicyPolicy Server.Server.

3.3. OpenOpen PlatformPlatform forfor SecuritySecurity (OPSEC). (OPSEC). 
4.4. SuspiciousSuspicious ActivitiesActivities MonitoringMonitoring (SAM).(SAM).
5.5. CheckCheck PointPoint MaliciousMalicious ActivityActivity DetectionDetection (CPMAD)(CPMAD)



PorquePorque combinarcombinar IDSIDS´́ss y Firewalls?y Firewalls?

•• Firewalls Firewalls bloquearanbloquearan ""visitantesvisitantes" no " no autorizadosautorizados
–– BloqueandoBloqueando sesionessesiones y y direccionesdirecciones no no deseadasdeseadas
–– BloqueandoBloqueando algunosalgunos ataquesataques –– de de insercioninsercion o o fragmentadosfragmentados
–– DebenDeben de ser de ser SIEMPRESIEMPRE la la primeraprimera linealinea de de defensadefensa

•• PeroPero al al mismomismo tiempotiempo el el cortafuegoscortafuegos eses debildebil
–– SimplementeSimplemente permitenpermiten accesosaccesos autorizadosautorizados -- sisi el el puertopuerto estaesta

abiertoabierto, no , no detendrandetendran ataquesataques comocomo Code Red, Code Red, NimdaNimda,...,...
•• Los Los IDS`sIDS`s tomantoman el el relevorelevo cuandocuando loslos cortafuegoscortafuegos son son superadossuperados

–– InspeccionanInspeccionan laslas cabecerascabeceras en en busquedabusqueda de de anomaliasanomalias, , 
protocolosprotocolos inusualesinusuales......

–– InspeccionanInspeccionan y y busquanbusquan ataquesataques, backdoor, , backdoor, troyanostroyanos, , gusanosgusanos, , 
etcetc…………

Ambos dispositivos son absolutamente 
complementarios



Firewall

Mail 
Server

Firewall/VPN

Remote site or Extranet

Enterprise network
Management

Message 
Security/Antivirus

Intrusion
Detection

Internet

Intrusion Detection

Security Breaches

VPN

Intrusion Detection

Router
Web and 
FTP Virus 
Blocking



TACACS+TACACS+ ServerServer

Cisco Cisco RouterRouter

Personal Firewall Capabilities
Security Configuration Control
Policy-Based Architecture

VPN VPN SecureSecure ClientClient

RadiusRadius ServerServer

Encryption Algorithm:AES/3DES
Authentication: X.509 Cert/RADIUS
Public Key Algorithm: RSA
Key Management: IKE
IP Compression: IPCOMP

NokiaNokia IP 650IP 650
CheckPointCheckPoint VPNVPN--1 1 

ProductionProduction
InfrastructureInfrastructure

PublicPublic UserUser//CustomerCustomer

HP HP OpenViewOpenView

NetworkNetwork Control Control CenterCenter

Network Network perimetralperimetral securitysecurity

ConectividadConectividad Un router gestiona la conexión, asegurado mediante TACACS+, lo que impide los accesos 
no autorizados al dispositivo.
InspecciInspeccióónn Un firewall, mediante una política de seguridad basada en múltiples parámetros, revisa los 
accesos, y deniega cualquier intento no autorizado. Se autentifica al usuario y se encripta la conexión.

GestiGestióón de ancho de bandan de ancho de banda Un gestor asigna los recursos necesarios a cada conexión, impidiendo 
problemas de seguridad derivados de abuso de recursos u originados por su escasez.

Virtual Virtual PrivatePrivate NetworkingNetworking Asegurando la conexión extremo a extremo, e impidiendo que el punto de 
acceso sea un riesgo, utilizamos cliente y servidor VPN seguros, con encriptación fuerte y autentificación.

MonitorizaciMonitorizacióón y gestin y gestióón de alertasn de alertas Todos los dispositivos anteriores generan y envían alertas, 
gestionadas por nuestro Network Control Center, así como logs y estadísticas.

Total Total SecuritySecurity ManagementManagement Toda la información y los procesos anteriores están gestionados y 
dirigidos desde una autoridad de seguridad central, proactiva y con las máximas certificaciones 
profesionales.

FwFw--1/VPN1/VPN--11
ManagementManagement ServerServer

NokiaNokia HorizonHorizon
ManagerManager

Total Total SecuritySecurity ManagementManagement

FirewallFirewall--1/VPN1/VPN--1 1 
ManagementManagement ConsoleConsole

PacketShaperPacketShaper 65006500

Layers 2 to 7 traffic control

Denial-of-Service attack avoidance
Security Protocol availability

NokiaNokia IP 650IP 650
CheckPointCheckPoint FirewallFirewall--1 NG1 NG

CertificateCertificate ServerServer

Stateful Inspection access control
IP Spoofing avoidance
Denial-of-Service attack avoidance
Secure Network Address Traslation
Encryption Algorithm:AES/3DES
Authentication: X.509 Cert/RADIUS
Public Key Algorithm: RSA
Key Management: IKE
Security Alerting


