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OBJETIVOS: =

e BT

Situacion actual.
B =iiipos de Atagues y Métodos de

Breteccion.

pisenar un Plan de Seguridad
Perimetral.




u PULEr Securlty |nStitbbe.
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Yo cle s s gggses Sfda e clcgasios e

PllZados a sus sistemas.

perdldas asocladas a atagues informaticos
6lF2003 alcanzaron los 201.797.340 $. (251

anlzacmnes)

E=EE{Toho) de informacion causo perdidas de
:-:-"E-' 70.195.900 $, seguido muy de cerca por los

~ atagues DoS gue alcanzaron la cifra de
-~ 65.643.300 %.

® EI'68% de las grandes firmas espanolas apenas
protege su seguridad informatica.
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(;Q IEs son. las CoONSECLIENCIAS?A
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- sponsana ega LORTAD)
- erdlda de confianza (Mala Imagen):
* — Accionistas.
=  — Clientes en B2C.
— Empleados (desmotivacion, inseguridad).

—® Reduccion en los beneficios.
® Robo de propiedad intelectual.

coif srear- .




COSTES

Daiios de la Coste de la
NO seguridad seguridad

&

Seguridad




Fpes.be Ataguess
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Losg i ques de red pueden Ser tan variades
COff 1S sistemas a los que intentan
el IEtrar. Algunos atagques son complejos

& mientras gue otros son realizados por el

-"-..'.-l-_lﬂl—l— =

—

::”-" “desconocimiento de los usuarios.
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Packet Sniffersy

~Un Shiffer es una aplicacion que usa el
zld) ptador de red en modo promiscuo para

Captlnar [os paguetes que circulan a

,,_.-— faves de un mismo dominio de colision. El
= principal peligro son los datos que circulan

_,.-.
-

~Sin cifrar (telnet, ftp, smtp, pop3,...)

[t =
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v COMO, Protegeios?

e BT

T o—

2 Swyiie hed Infraestructure Mltlga el efecto de los
Jm____ﬁ ersy Les hackers solo pedran tener acceso a
ENIermacion que fluya por el puerto al gue

= es an conectados.

SN e rramientas anti-sniffers. Detectan cambios en

_.|,__-|_-—|l-

= — ¢l tiempo de respuesta de las maguinas.

~ ® Cryptografia. Es el metodo mas efectivo. Si un
canall es criptograficamente seguro lo Unico que
Ve un sniffer es texto cifrado y no el mensaje
original. (IPSEC, SSH, SSL).

_._,.-.-l-
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IP-SPOOFING

SSTICEde cuando un hacker dentro o fuera

da* 'na €0 Se hace pasar por una
quma “de confianza”. Normalmente se

_-.--_;:.._.-* para realizar otros tipos de ataques.
= [ clasico ejemplo es lanzar un DoS
~ sando una Ip spoofed para ocultar su

ldentidad.

ceif sercr




v COMO, Protegeios?

e BT

2 Contr follde acceso. Denegar el acceso desde la
Ig0EY faz externa de cualguier Ip gue resida en al
[eanterna. Esto solo sirve si las Ips de
SCO nﬁanza son las internas, si tenemos Ips

ﬂfm'—fExternas a las gue se les permite el paso no nos

-l—"_-—"_

protege contra el uso de esas Ips.

—® REC 2827 Filtering. Consiste en denegar el
trafico de salida gue no tenga como direccion de
origen una Ip del rango de nuestra organizacion.

caif sercr
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PDenial.Of Services”

e BT

5 el mas conocndo de Ios ataques y a su
z eI mas dificil de eliminar
mpletamente Son faciles de realizar.
e\ Olintentan acceder a nuestra red sino
.-mﬂ—hlograr gUE Uno 0 Mmas Servicios no este

il

..—-—

s
—

= disponible. Algunos aprovechan
: protocolos de Internet como el icmp,
otros usan agujeros de seguridad en las
aplicaciones o errores en el software.

coif srear- .




Tipos._ de DoS:ae
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1, JF\V VING 0 FIOODYNG (plng de la muerte).
JICRISYN! FLOOD.

hnection Flood (Inundacion de la conexion),
et Eleed (Inundacion de la red).

"J-'F “Land Attack.
~ 5., Supernuke o Winnuke.
6. MAIL BOMBING-MAIL SPAMMING-JUNK MAIL

1. etc.

coif srear- .




v COMO, Protegeios?
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Peifel prevenlrlos se reqwere Uina coerdinacion con
IUEStIoIISP, de nada nos sinve que blogueemaos estos
rm 5eses siiya han “llenado” nuestro ancho de banda.
PUEdeEn ser reducidos sus efectos de la siguiente
fma
l‘ Medidas, Anti- -spoof. Si el hacker no puede enmascarar
-ﬂ*ﬂ-»cﬂsu [dentidad no deberia atacar

== ‘2 Medidas Anti-DoS. Configurar los FW y routers para
gue limiten el maximo de conexiones gue un sistema
pueda tener abiertas al mismo tiempo.

5. Limitar la tasa de tréfico con el ISP. Este filtro limita la
cantidad de trafico no esencial gue atraviesa ciertos
segmentos de red.




Password-Attacks™
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EOS -aques de contrasena Usan dlferentes metodos:
'fougr ge password, treyanes, Ip spoofing, sniffers,
WOEnIENa social. Lo primero gue podemos hacer contra
Slesialagues es evitar que las passwords circulen sin
'-'Jﬂ aic llambien es basico usar passwords dificil de
dlvmar al menos 8 caracteres con mayusculas
_;J-*"'fmmusculas Y NUMErICOos.

= s Una herramienta muy usada para forzar passwords es la
LC3 formerly LOpht Crack). Fuerza passwords de Nt
cuando son faciles de adivinar.
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Mansnalihe Middie®

e BT

e

Sie atagUe reguiere que eI hacker tenga acceso
I). paquetes gue provienen de una red, por
J_x nplerun empleado de un ISP. Usan packet

BSHIiiers y protocolos de routing y transporte.

= eden generar DoS, recogida de informacion,
—acceso a recursos de red, corrupcion de los
datos transmitidos e introduccion de informacion
en las sesiones. El mejor metodo para
prevenirlos es el uso de criptografia.

ceif sercr




A_f'e arnivel deraplicacion™
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- r,<r otan vulnerabllldades del software de
erV|dor PUeden conseguir acceso a la
quma con los permisos gue posee la

~ollcaC|on gue tiene la vulnerabilidad. El
= principal problema es gue usan puertos
permitides por los FW.




N COMe Protegeiios?
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NI ca podran Ser completamente eliminades,
Jo IRICE que podemos AACer es procurar estar
ru rdla para corregir las vulnerabilidades.

IREVISar los logs periodicamente y analizarlos.

- —
E

e ':?_zEstar suipscritoes a listas de distribucion de

—
_,.. =
e

= publican las ultimas vulnerabilidades.

Mantener los S.O. y aplicaciones con los
tltimoes parches

El uso de IDS.




_— .
onocimientor dexredes

IJ IHECKEMntente PEnetiar LAt

el rganlzauon |6/ primero ] aped
qu ja 2MECEr: €S recoger toda
rf aCIon pesible sebre su 3el 0% matches for hisl

{ 1P address (1 hast up) ccanneds

Qb (—
AT n'a

[—

it

uerles puUeden revelar quien i Fun comleted -

. ocu' ‘Cierto dominio y que chnuke 10.2.2,2 rrn!ﬂu-"'“'?m“"

Sdifecciones le han sido asignadas. "'L';M to 18.9.2,2:550 successful,
MOCLL 1N

ﬂg sweeps de las direcciones corot10] 18 uulm stivl ‘He | selcessiul,
set i root paserd 13 20T

.—-ﬂ'.._-."‘.-.-
= .-:revefadas por el dns.
= ® Escaneo de puertos de los hosts S ene Access Levtl (D
: descubiertos por los ping sweeps. |atem 0T S8y
gh 10.2,2.¢

T B L - |'| ‘,.‘IFI-d I
18 |r|l hatsf

—

El'uso de IDS es muy util frente a
este tipo de ataques.




Trust Explotiat1'0ﬂf'
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ESI[c de cuando un |nd|V|duo Se aprevecha
de as felaciones de confianza dentro de

J

IENEd. Se pueden mitigar estos atagues

= _-r stalando niveles de confianza dentro de

= a Intranet. Los sistemas fuera del FW.

= nunca deberian ser confiado por los de
dentro, asi como estar limitados a ciertos
protocoles y ser autenticados por algo
mas gue su Ip.




SREdireccion de PUertos
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2 o0n n tlpo de Trust Explotlatlons usan
lm. ost compremetido para pasar trafico a
rrﬁ /es del EW. Un ejemplo claro es el caso

__+-e tener Una red interna y una DMZ. Para

ues también se

recomlenda el uso de IDS.




Virusy. liroyaness™
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- \or a prmmpal vulnerabllldad para les
OCS| de IGS; Usuaries. Como ya sabemos lo
e ]or gue se puede hacer es el uso de

-_-_,:,;-f, actualizados y permanecer
= informado (Nimda, Blaster,....)
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— T ——
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SEQUndaad Permetiel
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SENEISIENEIRSEREIRIMUESIENEdNediznterel
Sserderun FW, enizonas a las gue asignamos
EIStintes niveles de seguridad.

Firewall

Router

=

ISPe
Internet

Usuarios DMZ
3
Server PSN Servidor WWW,
P rﬂtECtE'd Acceso FTP, ...

Network Pablico
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SlicEe 12 seguridad logicanmies

& 3 |a segliiddad fisica

=S cINESHOM0S amiliarzZados con pautas, productos
VAELI0I00Ias de seguridad  fisica %
e~ \ an

BN Ceames puertas y ventanas

= (Usamos sistemas con tarjetas

= Sistemas de alarmas

Las contrapartiodas en seguridad logica
— Firewalls = cierre de puertas y ventanas

— |DS = sistemas de alarma y camaras de

vigilancia




‘ue es'VPN-1/FW-1=NG?
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Eolantiza las conexiones de red 9asandones en les tres
QQ_. _i._ponentes de seguridadl esenciales: encriptacion,
gliienticacion Yy control de acceso. (Stateful Inspection)

Provee de seguridad de contenidos para HTTP, FTP,
WEP Y SMTP. Content Vectoring Protocol

Creac;lon de VPN site to site y client to site. Secure
“ Remote y Secure Client. Policy Server.

Open Platform for Security (OPSEC).
Suspicious Activities Monitoring (SAM).
Check Point Malicious Activity Detection (CPMAD)
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PEIEETcombinal | DS swyaErewalls?™

- F]rmw:u Sthloguearan "Visitantes™ ne autorizados
queando sesiones V. direcciones no deseadas
— aqueando algunos atagues — de insercion o fragmentados
BNDEken de ser SIEMPRE la primera linea de defensa
“,a.: o 2l mismo tiempo el cortafuegos es debll

&= Simplemente permiten accesos autorizados - si el puerto esta

= ::;_?Ef_" —abierto, no detendran ataques como Code Red, Nimda,..

®" [[@s IDS s toman el relevo cuando los cortafuegos son superados

= |nspeccionan las cabeceras en busqueda de anomalias,
protocolos inusuales...

— |Inspeccionan y busquan atagues, backdoor, troyanos, gusanos,

Ambos dispositivos son absolutamente
complementarios

sifP secar-




Web and

rusion i FTP Virus
Detection : Blocking

(e B

Management

Security Breaches
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HP Open ‘»/]ew; P s ey

Network Control Center
e
\ Firewall-1/7VPN-1
‘ Managemenit Consele
>
Fw-1/7VPN-1
Management Senver

EWWOrk perimetral secusdmy

Cisco Router

g

PacketShaper 6500

B .&'
Nokia IP 650
CheckPoint Firewall-1 NG

U ) U A
IP Spoofing avoidance
Denial-of-Service attack avoidance
Secure Network Address Traslation
Encryption Algorithm:AES/3DES
Authentication: X.509 Cert/RADIUS
Public Key Algorithm: RSA
Key Management: IKE
Security Alerting

Nokia IP 650 ‘
CheckPoint VPN-1

Authentication: X.509 Cert/RADIUS
Public Key Algorithm: RSA

Key Management: IKE
IP Compression: IPCOMP

e & Layers 2 to 7 traffic control
Security Protocol availability

Certificate Server

Un router gestiona la conexion, asegurado mediante TACACS+, lo que impide los accesos
no autorizados al dispositivo.
Un firewall, mediante una politica de seguridad basada en multiples parametros, revisa los
accesos, y deniega cualquier intento no autorizado. Se autentifica al usuario y se encripta la conexion.
Un gestor asigna los recursos necesarios a cada conexion, impidiendo
problemas de seguridad derivados de abuso de recursos u originados por su escasez.
Asegurando la conexién extremo a extremo, e impidiendo que el punto de
acceso sea un riesgo, utilizamos cliente y servidor VPN seguros, con encriptacion fuerte y autentificacion.

Monitorizacion y gestion de alertas Todos los dispositivos anteriores generan y envian alertas,
gestionadas por nuestro Network Control Center, asi como logs y estadisticas.

Radius Server

Production
Infrastructure

Nokia Horizon
Manager

Total Security Management

Total Security Management Toda la informacion y los procesos anteriores estan gestionados y
dirigidos desde una autoridad de seguridad central, proactiva y con las maximas certificaciones

profesionales.
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Denial-of-Service attack avoidance




